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KACO Informations- und Datenschutzsicherheitsrichtlinie

Vorwort

Als einer der weltweit fihrenden Entwickler und Hersteller von hochprazisen, anwendungs-
orientierten Dichtungslésungen fiir die Automobil- und Maschinenbauindustrie zeichnet sich KACO
durch eine ausgepragte Werkstoff- und Systemkompetenz und hohe Innovationskraft aus. Aus
diesem Grund ist der Schutz unserer vertraulichen Daten sowie der Schutz vertraulicher Daten
unserer Kunden von zentraler Bedeutung.

Die verlassliche Verfugbarkeit unserer IT- und Kommunikationssysteme ist entscheidend fur einen
reibungslosen Arbeitsablauf und die Verfugbarkeit von Daten.

Im Speziellen ist folgendes zu beachten:

Stellenwert der Informations- und Kommunikationstechnologien

Informationsverarbeitung spielt eine Schlisselrolle fur unsere Aufgabenerfillung. Alle wesentlichen
strategischen und operativen Funktionen und Aufgaben werden durch Informationstechnik (IT)
malfdgeblich unterstutzt. Ein Ausfall von IT-Systemen muss insgesamt kurzfristig kompensiert werden
konnen. Die Funktionsfahigkeit jedes Teilbereichs muss gewahrt sein. Da unsere Kernkompetenz in
der Entwicklung innovativer Produkte liegt, ist der Schutz dieser Informationen vor unberechtigtem
Zugriff und vor unerlaubter Anderung von existenzieller Bedeutung. Gleiche Bedeutung messen wir
auch dem Schutz personenbezogener Daten zu.

Ubergreifende Ziele

Unsere Daten und unsere IT-Systeme in allen technischen und kaufmannischen Bereichen werden in
ihrer Verfigbarkeit so gesichert, dass die zu erwartenden Stillstandszeiten auf ein tolerierbares
Mindestmal? reduziert werden. Fehlfunktionen und UnregelmaRigkeiten in Daten und IT-Systemen
sind soweit wie mdglich zu vermeiden und nur in Ausnahmeféllen akzeptabel (Integritat). Die
Anforderungen an Vertraulichkeit orientieren sich am hohen Niveau der geltenden Gesetze. Fir
sensible personenbezogene Daten, Entwicklungs- oder Produktionsdaten gelten hdchste
Anforderungen an die Vertraulichkeit.

Die Standard-Sicherheitsmalinahmen mussen zum Schutz der betroffenen Informationen geeignet
sein und dariber hinaus in einem wirtschaftlich vertretbaren Verhaltnis zum Wert der
schutzenswerten Informationen und IT-Systeme stehen. Finanzielle Schaden aufgrund mangelnder
IT-Sicherheit oder hohen Risiken fir die persdnlichen Rechte und Freiheiten von Personen muissen
verhindert werden.

Alle Mitarbeiter des Unternehmens halten die einschldgigen Gesetze (z. B. Strafgesetzbuch,
Betriebsverfassungsgesetz, Handelsgesetzbuch, Sozialgesetzbuch, Gesetze und Regelungen zum
Datenschutz) und vertraglichen Regelungen ein. Allen Mitarbeitern ist bewusst, dass im Falle eines
GesetzesverstoRes schwerwiegende finanzielle und immaterielle Konsequenzen fir das
Unternehmen sowie fiir die verantwortlichen Personen drohen. Jegliche Nichterfillung der Pflichten
wird verfolgt und geahndet, VerstdR3e ziehen Disziplinarmal3nahmen nach sich die abhéngig von dem
Schweregrad des Verstol3es bis hin zur auf3erordentlichen Kindigung fuhren kdnnen.

Alle Mitarbeiter und die Unternehmensfihrung sind sich ihrer Verantwortung beim Umgang mit den
Informations- und Kommunikationstechnologien bewusst und unterstiitzen die Sicherheitsstrategien
nach besten Kréaften.

Detailziele

Verspatete oder fehlerhafte Managemententscheidungen kdnnen weitreichende Folgen nach sich
ziehen. Daher ist fir das Management bei wichtigen Entscheidungen der Zugriff auf aktuelle
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Steuerungsdaten wichtig. FUr diese Informationen ist ein hohes Sicherheitsniveau in Bezug auf
Verfugbarkeit und Integritat sicher zu stellen.

Die Datenschutzgesetze und die Interessen unserer Mitarbeiter verlangen eine Sicherstellung der
Vertraulichkeit der Mitarbeiterdaten. Die Daten und die IT-Anwendungen der Personalabteilung
werden daher einem hohen Vertraulichkeitsschutz unterzogen. Gleiches gilt fir die Daten unserer
Kunden und Geschéftspartner.

Fur die Vertriebsabteilung ist die Aufrechterhaltung der Kommunikation nach auf3en zu den Kunden
und Geschaftspartnern und der Zugriff auf die Kundendatenbank elementar. Die
Geschéftsabwicklung darf nicht verzogert oder gar gefahrdet werden. Insbesondere eine mangelhafte
Verflgbarkeit der IT-Systeme und der Daten, aber auch Fehlfunktionen kénnen zu Erlésminderungen
fuhren. Die Aufrechterhaltung der Kommunikation und der stéandige Zugriff auf korrekte Daten fur die
Vertriebsmitarbeiter haben einen hohen Schutzbedarf.

Die Daten der Forschungs- und Entwicklungsabteilung unterliegen sehr hohen
Vertraulichkeitsanforderungen. Deren Verlust, Verdnderungen oder Diebstahl kann
Wettbewerbsnachteile bedeuten. Durch technische Mal3hahmen und die hohe Aufmerksamkeit der
Mitarbeiter wird die Vertraulichkeit geschitzt und Manipulationen vorgebeugt.

Innerhalb der Produktionsabteilung werden die Verflugbarkeit und die Fehlerfreiheit der Systeme
sichergestellt da diese sich sowohl negativ auf die Produktqualitdit auswirken als auch zu
Stillstandzeiten fiihren kdnnen uns damit die nachfolgenden Prozesse und letztendlich auch auf die
Erlose beeintrachtigen. Ausfalle sind daher soweit wie mdglich zu vermeiden.

Die Nutzung des Internets zur Informationsbeschaffung und zur Kommunikation ist fur uns
selbstverstandlich. E-Mail dient als Ersatz oder als Ergdnzung von anderen Biiro-
kommunikationswegen. Durch entsprechende Mal3nahmen werden die Risiken der Internetnutzung
stetig reduziert.

Informationssicherheits- und Datenschutzmanagement

Zur Erreichung der Informationssicherheits- und Datenschutzziele wurde eine Sicherheitsorganisation
eingerichtet. Es sind IT-Sicherheits- und Datenschutzbeauftragte benannt worden. Die Beauftragten
berichtet in ihrer Funktion direkt an die Geschaftsleitung.

Den Beauftragten und den Administratoren werden von der Geschaftsleitung ausreichende finanzielle
und zeitliche Ressourcen zur Verfigung gestellt, um sich regelmafRig weiterzubilden und zu
informieren und die von der Geschéftsleitung festgelegten Informationssicherheits- und
Datenschutzziele zu erreichen.

Die Administratoren und die Beauftragte sind durch die IT-Benutzer ausreichend in ihrer Arbeit zu
unterstitzen.

Der IT-Sicherheitsbeauftragte ist frilhzeitig in alle Projekte einzubinden, um schon in der
Planungsphase sicherheitsrelevante Aspekte zu beriicksichtigen. Sofern personenbezogene Daten
betroffen sind, gilt gleiches fiir den Datenschutzbeauftragten.

Die IT-Benutzer haben sich in sicherheitsrelevanten Fragestellungen an die Anweisungen des IT-
Sicherheitsbeauftragen bzw. des Datenschutzbeauftragten zu halten.

Sicherheitsmalinahmen

Fiur alle Verfahren, Daten, Informationen, IT-Anwendungen und IT-Systeme sind verantwortliche
Personen benannt, die dem jeweiligen Schutzbedarf, der in einem funktionstibergreifenden Team
bestimmt wurde, entsprechend Zugriffsberechtigungen vergeben.

Fur alle verantwortlichen Funktionen sind Vertretungen benannt.
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Gebaude und Raumlichkeiten werden durch geeignete Zutrittskontrollen geschiitzt. Der Zugang zu IT-
Systemen wird durch angemessene Zugangskontrollen  beschrankt. Ein  restriktives
Berechtigungskonzept regelt den Zugriff auf die Daten.

Computer-Viren-Schutzprogramme werden in allen IT-Systemen eingesetzt. Alle Internetzugange
werden durch eine geeignete Firewall gesichert. Die Schutzprogramme sind so konfiguriert und
administriert, dass sie einen effektiven Schutz darstellen und Manipulationen verhindert werden. Die
IT-Benutzer sind aufgefordert, diese SicherheitsmaBhahmen durch eine sicherheitsbewusste
Arbeitsweise zu unterstiitzen und bei Auffalligkeiten die entsprechend festgelegten Stellen zu
informieren.

Trotz aller SicherheitsmalBhahmen kénnen Datenverluste nie vollkommen ausgeschlossen werden. In
einem solchen Fall wird durch eine umfassende Datensicherung gewahrleistet, dass der IT-Betrieb
kurzfristig wiederaufgenommen werden kann, wenn Teile des operativen Datenbestandes verloren
gehen oder offensichtlich fehlerhaft sind. Informationen und Daten werden einheitlich gekennzeichnet
und so aufbewahrt, dass sie schnell auffindbar sind.

Um grolRere Schaden in Folge von Notféllen zu begrenzen bzw. diesen vorzubeugen, muss auf
Sicherheitsvorfélle ziigig und konsequent reagiert werden. MaRhahmen fir den Notfall werden in
einem separaten Notfallvorsorgekonzept zusammengestellt. Unser Ziel ist, auch bei einem
Systemausfall kritische Geschéftsprozesse aufrecht zu erhalten und die Verfugbarkeit der
ausgefallenen Systeme innerhalb einer tolerierbaren Zeitspanne wiederherzustellen.

Sofern IT-Dienstleistungen an externe Stellen ausgelagert werden, geben wir konkrete
Sicherheitsanforderungen in den Service Level Agreements vor. Zudem behalten wir uns
Kontrollrechte vor. Fur umfangreiche oder komplexe Outsourcing-Vorhaben erstellen wir ein
detailliertes Sicherheitskonzept mit konkreten Malinahmenvorgaben.

Die Regelungen zur Informationssicherheit und zum Datenschutz sind fir alle Mitarbeiter im Intranet
verfugbar und werden regelméRig in Schulungen vermittelt. Fir alle IT-Benutzer werden regelméaRig
Schulungen zur korrekten Nutzung von Informations- und Kommunikationstechnologien und den
hiermit verbundenen SicherheitsmalRnahmen durchgefihrt. Die Geschéftsleitung unterstiitzt dabei die
bedarfsgerechte Fort- und Weiterbildung.

Verbesserung der Sicherheit

Das Managementsystem wird regelmalig auf seine Aktualitdit und Wirksamkeit hin Uberprift.
Daneben werden die SicherheitsmaRnahmen regelmaRig daraufhin untersucht, ob sie den
betroffenen Mitarbeitern bekannt sind, ob sie umsetzbar und in den Betriebsablauf integrierbar sind.

Die Geschaftsleitung unterstitzt die standige Verbesserung des Sicherheitsniveaus. Mitarbeiter sind
angehalten, mogliche Verbesserungsvorschlage oder Hinweise auf Schwachstellen an die
entsprechenden Stellen weiterzugeben.

Durch eine kontinuierliche Revision der Regelungen und deren Einhaltung wird das angestrebte
Sicherheits- und Datenschutzniveau sichergestellt. Abweichungen werden mit dem Ziel analysiert, die
Sicherheitssituation zu verbessern und standig auf dem aktuellen Stand der IT-Sicherheitstechnik zu
halten.
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KACO Information and Privacy Security Policy

Foreword

As one of the world's leading developers and manufacturers of high-precision, application-oriented
sealing solutions for the automotive and mechanical engineering industries, KACO is distinguished by
its outstanding materials and systems expertise and innovative strength. For this reason, the
protection of our confidential data and the protection of confidential data of our customers is of crutial
importance.

The reliable availability of our IT and communications systems is significant to ensure a smooth
workflow and availability of data.

In particular, the following should be noted:
The importance of information and communication technologies

Information processing plays a key role in the fulfillment of our tasks. All key strategic and operational
functions and tasks are significantly supported by information technology (IT). It must be possible to
compensate for a failure of IT systems at short notice. The functionality of each subarea must be
maintained. Since our core competence lies in the development of innovative products, the protection
of this information against unauthorized access and unauthorized modification is of existential
importance. We also attach the same importance to the protection of personal data.

Overarching goals

The availability of our data and our IT systems in all technical and commercial areas is secured in
such a way that the expected downtimes are reduced to a tolerable minimum. Malfunctions and
irregularities in data and IT systems shall be avoided as far as possible and are only acceptable in
exceptional cases (integrity). The confidentiality requirements are based on the high level of the
applicable laws. Highest confidentiality requirements apply to sensitive personal data, development or
production data.

The standard security measures must be suitable for the protection of the information concerned and,
moreover, must be in an economically justifiable relation to the value of the information and IT
systems requiring protection. Financial damage due to lack of IT security or high risks to the personal
rights and freedoms of persons must be prevented.

All employees of the Company comply with applicable laws (e.g. Criminal Code, Industrial
Constitution Act, Commercial Code, Social Code, laws and regulations on data protection) and
contractual provisions. All employees are aware that in the event of a legal offence there are serious
financial and immaterial consequences for the company and the responsible persons. Any non-
fulfillment of duties will be taken seriously and prosecuted, violations will result in disciplinary action
which, depending on the severity of the violation, may lead to extraordinary termination.

All employees and management are aware of their responsibility in dealing with information and
communication technologies and support the security strategies to the best of their ability.

Detailed goals

Late or incorrect management decisions can have far-reaching consequences. This is why it is
important for management to have access to current control data when making important decisions. A
high level of security in terms of availability and integrity shall be ensured for this information.

The data protection laws and the interests of our employees require us to ensure the confidentiality of
employee data. The data and IT applications of the Human Resources Department are therefore
subject to a high level of confidentiality protection. The same applies to the data of our customers and
business partners.
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Maintaining external communication with customers and business partners and access to the
customer database is essential for the Sales Department. Business transactions must not be delayed
or even jeopardized. In particular, poor availability of IT systems and data, but also malfunctions, can
lead to revenue reductions. The maintenance of communication and the constant access to correct
data for the sales staff have a high need for protection.

The data of the research and Development Department are subject to very high confidentiality
requirements. Their loss, alteration or theft can result in competitive disadvantages. Technical
measures and the high attention of the employees protect confidentiality and prevent manipulation.

Within the Production Department, the availability and faultlessness of the systems are ensured as
these can have a negative impact on product quality as well as lead to downtimes which can affect
subsequent processes and, ultimately, the revenues. Failures shall be avoided as far as possible.

It goes without saying that we use the Internet to obtain information and to communicate. E-mail
serves as a substitute or supplement for other office communication channels. Appropriate measures
are taken to reduce the risks of internet use steadily.

Information security and data protection management

A security organization has been set up to achieve the information security and data protection
objectives. IT security and data protection officers have been appointed. In their function, the
representatives report directly to the General Management.

General Management shall provide sufficient financial and time resources to the delegates and
administrators to enable them to receive regular training and information and to achieve the
information security and data protection objectives set by General Management.

The administrators and the representative shall be adequately supported in their work by the IT users.

The IT security officer must be involved in all projects at an early stage in order to consider security-
relevant aspects already in the planning phase. If personal data are concerned, the same applies to
the data protection officer.

The IT users have to follow the instructions of the IT security officer or the data protection officer in
security-relevant questions.

Safety precautions

Responsible persons are appointed for all procedures, data, information, IT applications and IT
systems, who assign access authorizations according to the respective protection requirements
determined in a cross-functional team.

Representatives are appointed for all responsible functions.

Buildings and premises are protected by appropriate access controls. Access to IT systems is
protected by appropriate access controls either. A restrictive authorization concept regulates the
access to data.

Computer virus protection programs are used on all IT systems. All Internet access is secured by a
suitable firewall. The protection programs are configured and administered to provide effective
protection and prevent tampering. IT users are encouraged to support these security measures by a
safety-conscious operation and to inform the correspondingly defined locations in the event of
anomalies.

Despite all security measures, data losses can never be completely ruled out. In such a case a
comprehensive data backup ensures that IT operations can be resumed at short notice if parts of the
operative data stock are lost or are obviously faulty. Information and data are marked uniformly and
stored in such a way that they can be found quickly.

In order to limit or prevent major damage as a result of emergencies, security incidents must be dealt
with promptly and consistently. Emergency measures are compiled in a separate emergency
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precaution concept. Our goal is to maintain critical business processes even in the event of a system
failure and to restore the availability of the failed systems within a tolerable period of time.

If IT services are outsourced to external parties, we stipulate specific security requirements in the
Service Level Agreements. In addition, we reserve the right to control. For extensive or complex
outsourcing projects, we create a detailed security concept with concrete measures.

The regulations on information security and data protection are available to all employees on the
Intranet and are regularly taught in training courses. Training courses on the correct use of
information and communication technologies and the associated security measures are carried out
regularly to all IT users. The management supports the need-based further education and training.

Safety improvement

The management system is regularly checked for its topicality and effectiveness. In addition, the
safety measures are regularly examined to determine whether they are known to the employees
concerned, whether they can be implemented and whether they can be integrated into the operating
procedure.

The General Management supports the continuous improvement of the safety level. Employees are
encouraged to pass on possible improvement suggestions or indications of weaknesses to the
appropriate departments.

The desired level of security and data protection is ensured through continuous revision of the
regulations and their compliance. Deviations are analyzed with the aim of improving the security
situation and keeping it constantly up to date with the latest IT security technology.
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KACO Informacios és adatvédelmi iranyelv

Eloszo

Az autd- és gépgyartasi iparag szamara kivaldan illeszkedd, a felhasznalas igényeinek megfelel®
tomitési megoldasok vilagszerte vezett fejlesztdjeként és gyartdjaként a KACO kiforrott alapanyag-
és rendszer-kompetenciaval és magas innovaciés erével tinik ki. Ezen oknal fogva sajat bizalmas
adataink, és Ugyfeleink bizalmas adatainak védelme kdzponti jelentéséggel bir.

IT- és kommunikacios rendszereink megbizhato rendelkezésre allasa donté fontossagu a zavartalan
munkafolyamatokhoz és az adatok elérhetéségéhez.

Részleteiben a kdvetkezbket kell figyelembe venni:
Az informacidés és kommunikacios technoldgiak helye és értéke

Az informécidk feldolgozasa feladataink teljesitésében kulcsfontossagl szerepet jatszik. Az
informacids-technolégia (IT) minden lényeges stratégiai és operativ funkciét és feladatot jelentés
mértékben tdmogat. Az IT-rendszerek kiesését 6sszességében rovid idén belll tudni kell kompenzalni.
Minden rendszer mikdddképessegenek biztositottnak kell lennie. Mivel kdzponti kompetenciankat az
innovativ termékek fejlesztése képezi, ezeknek az informacidknak jogosulatlan hozzéaférés és tiltott
modositas ellen torténd védelme létfontossagu. Ugyanilyen jelentéséget tulajdonitunk a személyes
adatok védelmének is.

Célok atfogdan

Adataink és IT-rendszerink rendelkezésre alldsa minden miszaki és kereskedelmi terileten ugy
van biztositva, hogy az elvart allasidék egy tlrheté minimum mértékre redukalédjanak. Az adatokban
és IT-rendszerekben fellép6 hibakat és rendszertelenségeket amennyire lehet, kertlni kell, ezek csak
kivételes esetekben elfogadhatbéak (integritas). A titoktartadssal szemben tamasztott kdvetelmények
az érvényes torvények magas szinvonalahoz igazodnak. Erzékeny személyes adatokra, a fejlesztési
€s gyartasi adatokra a bizalmassag legmagasabb kovetelményei érvényesek.

A standard biztonsagi intézkedéseknek alkalmasnak kell lennilik az érintett informaciok védelmére, és
ezen felll gazdasagilag vallalhaté aranyban kell allniuk a védendé informaciok és IT-rendszerek
értékével. Hianyos IT-biztonsag miatti anyagi karokat vagy a személyek személyes jogai és
szabadsagai sérilésének magas kockazatat meg kell akadalyozni.

A vallalat minden dolgozdja betartja az idevago térvényeket (pl. buntetd térvénykdnyv, Gzemi
alaptorvény, kereskedelmi térvénykodnyv, tarsadalombiztositasi torvénykonyv, adatvédelmi térvények
és rendeletek) és a szerz6déses szabalyozasokat. Minden munkatars tudatdban van annak, hogy a
torvények megszegése sulyos pénzbeli és nem pénzbeli kdvetkezményekkel jarhat a vallalat,
valamint a felel6s személyek szamara. A barmely kotelezettség nem teljesitése kivizsgalast és
blntetd eljarast von maga utan, a vétségek fegyelmi eljarast vonnak maguk utan, mely a vétség
sulyossagatol figgéen akar felmondashoz is vezethet.

Minden munkatars és a vallalat vezetése is tudataban van felel6sségének az informacios- és
kommunikaciés technolégiak kezelése soran, és a biztonsagi stratégiakat legjobb tudasa szerint
tamogatja.

Célok részletezve

Egy megkésett vagy hibds menedzsment-dontésnek messzire nyulo kovetkezménye lehet. Ezért a
fontos dontésekhez a menedzsment szdmara lényeges az aktudlis irdnyitasi adatokhoz valo
hozzaférés. Ezeknél az informécioknal biztositani kell a rendelkezésre allas és az integritds magas
biztonséagi szinvonalat.

Az adatvédelmi torvények és munkatarsaink érdekei megkovetelik a munkatarsi adatok
bizalmassaganak biztositasat. A személyi osztalyon taldlhat6 adatok és IT-alkalmazasok
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kulénlegesen magas biztonsdgi védelem ald esnek. Ugyanez érvényes ugyfeleink és (zleti
partnereink adataira.

Az értékesités szamara a kivllre, az Ugyfelekkel és Uzleti partnerekkel torténé kommunikacio és az
Ugyfél-adatbankhoz torténé hozzaférés alapvetéen sziikséges. Az lzleti folyamatok lebonyolitasa
nem késlekedhet, f6leg nem kerllhet veszélybe. Kulénésen az IT-rendszerek és adatok hianyos
rendelkezésre allasa, de hibas mikodés is bevételkieséshez vezethet. A kommunikacio és a
megfeleld adatokhoz térténé hozzaférés fenntartasa az értékesitési munkatarsak szamara fontos
adatvédelmi igény.

A kutatasi és fejlesztési részleg adatai kilondésen magas titoktartasi kbvetelmények ala tartoznak.
Ezek elvesztése, moédositasa vagy ellopasa a konkurenciaval szemben hatranyt jelenthet. Miszaki
intézkedésekkel és a munkatarsak nagyfoku odafigyelésével a bizalmassagot védeni kell, a
manipulaciot pedig meg kell elézni.

A termelési részlegen belll biztositani kell a rendszerek rendelkezésre allasat és hibamentességét,
vezethet, ami altal a kdvetkezd folyamatok végeredményben az arbevételt is negativan befolyasoljak.
A kieséseket ezért amennyire csak lehet, kerulni kell.

Az internet hasznalata informaciok beszerzésére és kommunikaciéra szamunkra magatol értet6dé.
Az e-mail helyettesiti, vagy kiegésziti a tdbbi irodai kommunikacidés utvonalat. Megfelel6
intézkedésekkel az internethasznélat kockazatat allandéan cstkkenteni kell.

Informécids biztonsagi és adatvédelmi irdnyitas

Az informacios biztonsagi és adatvédelmi célok eléréséhez biztonsagi szervezetet mikodtetiink.
Kineveztik az IT-biztonsagi és adatvédelmi megbizottakat. A megbizottak ilyen funkciéjukban
kozvetlenil az Ggyvezetésnek jelentenek.

Az Ugyvezetés elegendd pénzigyi és id6forrast bocsat a megbizottak és adminisztratorok
rendelkezésére, hogy rendszeresen tovabb tudjak képezni magukat, illetve tajékozodni tudjanak, és
elérjék az tugyvezetés altal meghatarozott informacids biztonsagi és adatvédelmi célokat.

Az adminisztratorokat €s megbizottak munkéjat az IT-felhasznaléknak megfeleléen tamogatniuk kell.

Az IT-biztonsagi megbizottat idében be kell vonni minden projektbe annak érdekében, hogy mar a
tervezési szakaszban figyelembe vegyék a biztonsagi szempontbdl fontos aspektusokat. Amennyiben
személyes adatok érintettek, akkor ugyanez érvényes az adatvédelmi megbizottra.

Az IT-felhasznaloknak biztonsagi szempontbdl fontos kérdések esetén tartaniuk kell magukat az IT-
biztonsagi megbizott, ill. az adatvédelmi megbizott utasitasaihoz.

Biztonsaaqi intézkedések

Minden eljardsra, adatra, informé&ciora, IT-alkalmazasra és IT-rendszerre felel6s személyeket
neveztink ki, akik egy funkciokat atfog6 team altal meghatarozott mindenkori védelmi sziikségletnek
megfeleléen hozzaférési jogosultsagokat adnak meg.

Minden felel6s funkcidban van helyettes személy.

Az éplletet és helyiségeket megfelel§ beléptetési ellenérzéssel védik. Az IT-rendszerekhez torténd
hozzaférést megfelel6 hozzaférési ellenérzés korlatozza. Egy tilté jogosultsagi koncepcié szabalyozza
az adatokhoz torténé hozzaférést.

Szamitégépes virusok elleni védéprogramokat minden IT-rendszerben hasznélnak. Minden internetes
hozzaférést megfeleld tlizfal biztosit. A véddprogramokat ugy konfiguraltdk és adminisztraltak, hogy
azok hatékony védelmet jelentsenek, és megakadalyozzdk a manipulaciot. Az IT-felhasznalokat
felszolitjuk, hogy biztonsagi szempontbdl tudatos munkdval tamogassak ezeket a biztonsagi
intézkedéseket, és feltlind események esetén megfelelen tajékoztassak a megadott helyeket.
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Az adatvesztést minden biztonsagi intézkedés ellenére sem lehet soha teljesen kizarni. llyen esetben
atfogd adatbiztositas garantélja, hogy az IT-Uzemeltetést rovid hataridén beltl ismét folytatni lehessen,
ha az operativ adatallomany egyes részei elvesznek, vagy nyilvanval6an hibasak. Az informaciokat
és adatokat egységesen kell jeldlni, és ugy kell megérizni, hogy gyorsan ismét fellelhetéek legyenek.

Vészhelyzet esetén a karok korlatozasa, illetve még nagyobb karok megel6zése érdekében a
biztonsdgi eseményekre gyorsan és konzekvensen kell reagélni. A vészhelyzetben szikséges
intézkedéseket egy kulon vészhelyzet-megelézési koncepciéban foglaltuk 6ssze. Célunk az, hogy
még rendszerkiesés esetén is fenn lehessen tartani a kritikus Uzleti folyamatokat, és a kiesett
rendszerek rendelkezésre allasat tlrhetd id6hataron belul ismét helyre lehessen allitani.

Amennyiben valamely IT-szolgaltatast kils6és szolgaltatdhoz helyezink ki, akkor konkrét biztonsagi
koévetelményeket irunk elé a szolgaltatas fokat leir6 megallapodasban (Service Level Agreements).
Ezen kivul fenntartjuk az ellenérzési jogot. Az atfogé vagy komplex kihelyezési szandékhoz részletes
biztonsagi koncepciot készitink konkrét intézkedési elbirasokkal.

Az informécibs biztonsagra és adatvédelemre vonatkozé szabalyozasok minden munkatars szamara
rendelkezésre allnak a belsd halézaton (intranet), illetve azokat rendszeresen oktatjak. Minden IT-
felhaszndld szaméara rendszeres oktatasokat végzink az informéaciés- és kommunikacios
technol6gidk megfelel6 hasznalatarél, és az ezekkel Osszefliggbé biztonsagi intézkedésekrél. Az
ugyvezetés tdmogatja a jogos igénynek megfelel6 tovabbképzést.

A biztonsag javitasa

Az irdnyitasi rendszert rendszeresen felllvizsgaljuk aktualitasat és hatékonysagat illetéen. Emellett a
biztonsagi intézkedéseket rendszeresen megvizsgaljuk arra vonatkozéan, hogy azokat az érintett
munkatérsak ismerik-e, hogy azok végrehajthatdéak-e és az tizemi folyamatokba integralhatdéak-e.

Az Ugyvezetés tamogatja a biztonsagi szint allandd javitdsat. A munkatarsakat kérjuk, hogy az
esetleges jobbitasi javaslataikat vagy a gyenge pontokra toérténé figyelem-felhivasukat adjak tovabb a
megfeleld helyekre.

A szabdlyzatok folyamatos felllvizsgalataval és azok betartdséaval biztositjuk a megcélzott biztonsagi
és adatvédelmi szintet. Az eltéréseket elemezziik abbdl a célbdl, hogy javitsuk a biztonsagi allapotot,
és azt az aktudlis IT-biztonsagtechnikai szinvonalon tartsuk.



